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Incenieria del
S&0sS contra =

Vicilancia Masiva



(& ien es reDT

SecOpsDev
Formador, cuando me dejan

Activista tecnoldgico
v Soberania tecnoldgica
v Defensor de la privacidad

v Cofundador de Hacklabs y M4H
Aprendiz de investigador
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Chat control




Metadatos / Traceo

B . B

=== Direcciones IP

Revelan ubicacidn aproximada
%‘ Horarios y duracion
O Muestran rutinas y habitos diarios
A~ Frecuencia de conexidn

Permite mapear relaciones sociales

s Volumen de datos

Delata tipo de actividad (texto, 11amada, video)



Conspiranoico




Procrrama de la NSa
FRISH / Upstream

THE NEW YORKER 1C0D

iii:Reuters

U.S. NSA is collecting phone records of
Verizon customers -report




Vulneraoylydade« de
correlaciOn en TOK
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Dont panic, Tor is still safe and heres why




rapey meftadatos

WhatsApp security and role of metadata in preserving
privacy

January 2017

Authors:

6 ljidhi R_EISt?_Eii iy James Hendler




No todo es secreto

2023

g

The Washington Post

Not everything is secret in

encrypted apps like iMessage
and WhatsApp

Your cheat sheet to what information is encrypted and private in five chat
apps, what is not and why the nuances matter.




Debate en Jonns Hopkins
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se puede conocer "todo" 1o que
necesita para saber quién es cada
objetivo



Metadatos para

matar

rente




Metadatos para
matar cente

MIEEDL] 3
Inside the NSA's Secret Tool for Mapping Your Social Network

Edward Snowden revealed the agency’s phone-record tracking program. But

thanks to “precomputed contact chaining,” that database was much more
powerful than anyone knew.
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Incenieria de privacidad
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Mas alla del cifrado

Untraceable Electronic
Mail, Return Addresses,
and Digital Pseudonyms




David Cnaum

« Uno de los CypherPunks mas C

destacados i

« Su tesis doctoral es clave

para entender la criptografia
y las redes de criptomonedas

« Fundador de 1la Asociacidn
Internacional de
Investigacion de Criptografia

o Chaumian Mixes (1981)
« Fundador de xx.network
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Las Wixnets - nodos
Simple Mixes Mixes de parada
(Chaum mixes) (stop and go mixes)
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Topolﬁcgia en M‘i;jtn@t S

Mezcla en cascada Mezcla libre
(cascade mixing) (free route mixing)
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TOR Vvs Mixnet

Tor Mixnets

Uso interactivo Mensajeria asincrona
Onion Routing (email
Seguridad contra analisis
trafico

Acumula y mezcla



Loopix xx.network

- ____

Katzenpost Nym

Hf “R O W




Loopix

Katzenpost

Nym

2019

2019

tuales
XxxX.network

2020

Test



Avance tardio

Avances en Modelos i
criptografia Mejorados  Incentivos
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Demanda Infraestructura

€

1 I
g




Fagueterid Spninx

Sphinx: A Compact and Provably
Secure Mix Format (2009)

oo

« Mismo tamano de paquete
e Ocultaciodn de ruta

e Claves efimeras
Base de la privacidad mixnets modernas




_, The Loopix Anonymity System

Ania Piotrowska Jamie Hayes Tariq Elahi

Sebastian Meiser George Danezis
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Mezcla de Capas Retrasos Exponenciales Trafico de Cobertura

(Layered Mixing) (Poisson mixing)

©)
Nl
N

Acumulan, baraja y Tiempo aleatorio
reenvian . Sin “memoria”
Rompe correlaciodn Dificultad andlisis

(Cover Traffic)

Mensajes falsos “loops”
Trafico real
indistinguible



Loopix - nodos

Usuarios

> ﬁ\’d <
Proveedores . ._) 52 Proveedores

(providers) (providers) Destinatarios

My
Bf

Mix Nodes

@o ) 3



Herada de loopix
Poisson mixing
Cover Traffic
Layered Mixing
Empaquetado sphinx

Principal mejora

Criptografia
Post—-Cuantica



Katzenpost - criptografia

X25519
(Post-Cuantico) (Clasico)
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Katzenpost - nodos

Us.uario Mix Node
=~
N =,
“.9 )
Se conecta a 1a red @,h é%
Envia mensajes %.GClbe, delsc:‘Ltfra? reenviae.
< iempos aleatorios
Author:l.ty Node
(fA“)\? Provider Node
\u@ (oee

N
Ordculo de confianza """ﬁ
Listado de nodos
Documento consenso Punto de conta.cto
Evita ataques sybil Entrega mensajes



Katzenpost -

Modo cascada
(Ruta vnica)

Ruta fija predefinida
Menos flexible

Modo Free—Route
(Rutas dindmicas)

Ruta variable y aleatoria

Mayor flexibilidad y
resistencia



ratzenpos

Client

Ne Mix l

£flua

Gateway /

Ne Mix 3

N. Mix 2

3
¢/

Q

3 Procesamiento en cada Mix Node:
Desencripta capa

Atiade retrasos (Poisson delays)
Mezcla mensajes de miltiples usuarios

Client
Destinatario




Nym
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— « Sphinx Outfix

— e+ NIKE y KEM Post—cuantico 2025-2026
no Post—cuantico

— e+ Recompensas
—+ Blockchain
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Registro

Nodos, Stakes,
Reputacidn

Descentralizado
Sin registro

NY_M Token
(ERC-20)

Z%Cosmos

Reputacidén
Tiempo actividad
Rendimiento

X X~ XX XX X X XX X X )



~ Seleccidn aleatoria
PoW tipo PoM Generacidn pruebas
basado de VRF criptograficas
. Recompensar
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Validators

Verifican PoM

Firman y publican
directorio

Recopilan métricas

Nym (cosmos) i
(Latencia, carga...)

AN INSe INS e NS NS e NS e NS e INS e INS e NS r NS AN PN e NS NS N N /)

Opcional

Verifican conectividad y
consultas al directorio



CLIENT

Indistiguishable
Sphinx packets

/I

%

Cover traffic

N

Entry Gateway

Data Timing |
mixing obfuscation
COSRK,
X7 ™
! g !
MIXNET

Exit Gateway

Anonymized
packets

WEB



Nym

Q
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USUARIO

PROCESAMIENTO PRIVADO

=)
=]

==

PROVEEDOR
DE SERVICOS

VERIFICIEDA

[ CREDENCIAL ANONIMA

-ACCESO OTORGADO




Encrypted data

| credentials Exit Gateway

A A

USER BUYS B
SUBSCRIPTION % ,,,,,,,,, L s % ,,,,,,,,,

/ (via Stripe, NYM token or BTC)

zk-nym Mixnode Rewards
A credentials
XX XXX B TR U
(=]

NYM buy order BLOCKCHAIN



XX.netwaorx X

- Precomputacidn

MultiParty Computation -
- MPC

L X X X X X X __X X X X X X X __X X X X X X X X X _X__X__X _X _Xu




XxX.networx-funcionamientao

XOR + secreto XOR + secreto XOR + secreto
precomputado precomputado precomputado

On,..line 10100|XXXX

10100]XXXX 10100|XXXX

10100|XXXX

XX
I010IXXXX

XX
1HIoIoIXXXX

ceherar material

criptografico

Off-line 10100|XXXX 10100 XXXX 10100|XXXX
X 010 QHXX XX 0

Clave compartida



cMixx Node validator/mix

node @
i0s

Ejecuta el software cMixx y,
ademas, actua como validador
de la cadena de bloques de
xxnetwork
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cMixx Gateway

@l

| ¥

Ejecuta el mismo software
cMixx pero funciona como
nodo ligero (no como
validador) y sirve de
puerta de entrada/salida
para el mixnet




Intecraciones de Mixnet

~
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Usuarios finales Desarrolladores
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Proxy SOCKS Integraciodn Directa

ams
| App - Lib. client.

s &

Client.

socks Apps. ,
personalizada




Katzenpost

\ \
Si buscas una ~ Solucidn lista
plataforma de | para consumidores
investigacidn | con apps méviles
abierta, sintoken |
y post—cuéantica

i tu prioridad es la
elocidad y el
rocesamiento masivo

g g



~ Gracias!!
sPreguntas?
M @felizl984@mastodon.social

@ReD.1984
= red@felizl984.com
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